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1 Einleitung 

1.1 Anlass der Korrigenda 

Die vorliegende sechste Korrigenda zu OSCI Transport 1.2 [OSCI12] ergänzt eine Angabe der Länge des 
Initialisierungsvektors für AES-GCM bei der Angabe des Verschlüsselungsalgorithmus. Mit dieser 
Korrigenda entsteht die Version 8 der Spezifikation OSCI Transport 1.2 (kurz: OSCI 1.2 Version 8) und sie 
begleitet die Änderungen an der OSCI 1.2-Bibliothek zur Version 1.9.0. 

Dies ist notwendig, um alternativ zu Initialisierungsvektoren der Längen 64 Bit oder 128 Bit auch eine Länge 
von 96 Bit zu ermöglichen. Ein Initialisierungsvektor der Länge 96 Bit entspricht der Vorgabe in der W3C 
Spezifikation [XENC1.1] und der Vorgabe des Bundesamtes für Sicherheit in der Informationstechnik (BSI) 
für die Übertragung hoheitlicher Daten. Das BSI stellt mit seiner Vorgabe klar, dass konform zur [XENC1.1] 
ein Initialisierungsvektor mit einer Länge von 96 Bit gegenüber einer Länge von 128 Bit vorzuziehen ist. 
Aus diesen Gründen muss die OSCI-Bibliothek eine Länge von 96 Bit für Initialisierungsvektoren 
standardmäßig vorgeben und einen geordneten Umstieg ermöglichen. 

Um einen geordneten Umstieg auf einen Initialisierungsvektor mit einer Länge von 96 Bit (12 Byte) zu 
ermöglichen, führt diese Korrigenda ein optionales, zusätzliches Element bei der XML-EncryptionMethod 
ein. Hiermit lässt sich der Initialisierungsvektor umstellen. Das Ziel der Korrigenda ist es, ab Februar 2021 
die standardmäßige Verwendung von Initialisierungsvektoren mit der Länge 96 Bit zu erreichen, um den 
entsprechenden Vorgaben zu genügen. 
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1.2 Copyright 

Die vorliegende sechste Korrigenda der Spezifikation OSCI-Transport 1.2 wurde im Auftrag der 
Koordinierungsstelle für IT-Standards als Herausgeber von der Governikus GmbH & Co. KG erarbeitet. 

Diese Korrigenda ist urheberrechtlich geschützt. Alle Nutzungsrechte liegen beim Herausgeber. Herstellern 
wird zur Implementation von Bürger-, Kommunal-, Intermediär- oder Dienstleistersystemen unentgeltlich 
ein einfaches Nutzungsrecht eingeräumt. Im Rahmen des genannten Zwecks darf dieses Dokument in 
unveränderter Form vervielfältigt und zu den nachstehenden Bedingungen verbreitet werden. 

Umgestaltungen, Bearbeitungen, Übersetzungen und jegliche Änderungen sind nur nach Rücksprache mit 
dem Herausgeber zulässig. Kennzeichnungen, Copyright-Vermerke und Eigentumsangaben sind 
beizubehalten. 

Haftung für Mängel dieses Dokuments wird nur bei Vorsatz und grober Fahrlässigkeit übernommen. 
Hersteller der oben genannten Systeme sind gebeten, Fehler, Unklarheiten oder Interpretationsfreiräume 
dieser Spezifikation, die die ordnungsgemäße Funktion oder die Interoperabilität behindern, dem 
Herausgeber zu melden. 

Eine Weitergabe dieses Dokuments an Dritte darf nur unentgeltlich, in unveränderter Form und zu den 
vorstehenden Bedingungen erfolgen. 
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1.3 Konventionen zur Textauszeichnung 

Für diese Korrigenda gelten die gleichen Konventionen wie für die zugrunde liegende Spezifikation: 

• Normative Absätze sind hellgrau unterlegt. Beispiel: 

 
In Zweifelsfällen gelten die Festlegungen in Schemata dieser Spezifikation vor normativen 
Textpassagen dieser Spezifikation. Diese gelten wiederum vor normativen Teilen referenzierter 
Dokumente und diese schließlich vor nicht normativen Teilen dieser Spezifikation. 

• Änderungen der Korrigenda zur Spezifikation sind innerhalb der normativen Textpassagen fett 
gesetzt. 

• Jede Art von Code ist in Schreibmaschinenschrift gesetzt. 

 

Dieser Absatz ist normativ. 
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2 Fortschreibungen der Spezifikation 
Im Folgenden werden die einzelnen Änderungen mit Bezug auf die entsprechenden Kapitel der Spezifikation 
OSCI Transport 1.2 [OSCI12] detailliert beschrieben. 

2.1 Kapitel 4.2 Ver- und Entschlüsselung 

Der erste Absatz wird wie folgt ergänzt: 

 
Sofern ein Initialisierungsvektor mit einer Länge von 128 Bit verwendet wird, wird empfohlen, auf die 
standardkonforme Länge von 96 Bit des Initialisierungsvektors für AES-GCM zu wechseln. 

2.2 Kapitel 6.3 Globale Typdefinitionen 

Am Ende Kapitels wird zusätzlich folgende Typdefinition angefügt: 

 

Der Initialisierungsvektor für AES-GCM soll immer mit einer Länge von 96 Bit erzeugt und verwendet 
werden. Ein Initialisierungsvektor mit einer Länge von 128 Bit oder 64 Bit sollte nicht verwendet werden.  

<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema"  
  xmlns:osci128="http://xoev.de/transport/osci12/8"  
  targetNamespace="http://xoev.de/transport/osci12/8"  
  elementFormDefault="qualified"  
  attributeFormDefault="unqualified"> 

 <xsd:annotation> 

  <xsd:documentation xml:lang="de">  

  OSCI 1.2 Version 8 - Definition der Länge des  
  Initialisierungsvektors für AES-GCM in Byte 

  </xsd:documentation> 

 </xsd:annotation> 

 <xsd:element name="IvLength" type="osci128:IvLengthType"/> 

 <xsd:complexType name="IvLengthType"> 

  <xsd:attribute name="Value" type="xsd:positiveInteger"  
       use="required"/> 

 </xsd:complexType> 

</xsd:schema> 
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2.3 Kapitel 6.5: Ausprägung von XML-Encryption 

<xsd:schema targetNamespace="http://www.w3.org/2001/04/xmlenc#" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
elementFormDefault="qualified"> 

<xsd:annotation> 

<xsd:documentation xml:lang="de"> 

OSCI 1.2 - Einschraenkung von XML Encryption Auftragsebene 

</xsd:documentation> 

</xsd:annotation> 

<!-- ### redefinitions ### --> 

<xsd:redefine 

schemaLocation="http://www.w3.org/TR/xmlenc-core/xenc-schema.xsd"> 

<xsd:complexType name="EncryptionMethodType"> 

<xsd:complexContent> 

<xsd:restriction base="xenc:EncryptionMethodType"> 

<xsd:sequence> 

<xsd:element name="KeySize" minOccurs="0" 
type="xenc:KeySizeType" /> 

<!-- Hier wird die Länge des Initialisierungsvektor für 
AES-GCM angegeben --> 

<any namespace="##other" minOccurs="0" 
maxOccurs="unbounded"/> 

</xsd:sequence> 

<xsd:attribute name="Algorithm" use="required"> 

<xsd:simpleType> 

<xsd:restriction base="xsd:anyURI"> 

<xsd:enumeration value= 
"http://www.w3.org/2001/04/xmlenc#tripledes-cbc" /> 

<xsd:enumeration value= 
"http://www.w3.org/2001/04/xmlenc#aes128-cbc" /> 

<xsd:enumeration value= 
"http://www.w3.org/2001/04/xmlenc#aes192-cbc" /> 

<xsd:enumeration value= 
"http://www.w3.org/2001/04/xmlenc#aes256-cbc" /> 

<xsd:enumeration value= 
"http://www.w3.org/2001/04/xmlenc#rsa-1_5" /> 

http://www.w3.org/2001/04/xmlenc
http://www.w3.org/2001/XMLSchema
http://www.w3.org/2001/04/xmlenc
http://www.w3.org/2000/09/xmldsig
http://www.w3.org/TR/xmlenc-core/xenc-schema.xsd
http://www.w3.org/TR/xmlenc-core/xenc-schema.xsd
http://www.w3.org/2001/04/xmlenc#tripledes-cbc
http://www.w3.org/2001/04/xmlenc#tripledes-cbc
http://www.w3.org/2001/04/xmlenc#aes128-cbc
http://www.w3.org/2001/04/xmlenc#aes128-cbc
http://www.w3.org/2001/04/xmlenc#aes192-cbc
http://www.w3.org/2001/04/xmlenc#aes192-cbc
http://www.w3.org/2001/04/xmlenc#aes256-cbc
http://www.w3.org/2001/04/xmlenc#aes256-cbc
http://www.w3.org/2001/04/xmlenc#rsa-1_5
http://www.w3.org/2001/04/xmlenc#rsa-1_5
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<xsd:enumeration value= 
"http://www.w3.org/2009/xmlenc11#rsa-oaep" /> 

<xsd:enumeration value= 
"http://www.w3.org/2009/xmlenc11#aes128-gcm "/> 

<xsd:enumeration value= 
"http://www.w3.org/2009/xmlenc11#aes192-gcm" /> 

<xsd:enumeration value= 
"http://www.w3.org/2009/xmlenc11#aes256-gcm" /> 

</xsd:restriction> 

</xsd:simpleType> 

</xsd:attribute> 

</xsd:restriction> 

</xsd:complexContent> 

</xsd:complexType> 

<xsd:complexType name="CipherReferenceType"> 

<xsd:complexContent> 

<xsd:restriction base="xenc:CipherReferenceType"> 

<xsd:attribute name="URI" type="xsd:anyURI" use="required"/> 

</xsd:restriction> 

</xsd:complexContent> 

</xsd:complexType> 

<xsd:complexType name="EncryptedDataType EncryptedDataType"> 

<xsd:complexContent> 

<xsd:restriction base="xenc:EncryptedDataType"> 

<xsd:sequence> 

<xsd:element name="EncryptionMethod" 
type="xenc:EncryptionMethodType" minOccurs="0" /> 

<xsd:element ref="ds:KeyInfo" minOccurs="0" /> 

<xsd:element ref="xenc:CipherData" minOccurs="1" /> 

</xsd:sequence> 

<xsd:attribute name="MimeType" type="xsd:string" use="optional" /> 

</xsd:restriction> 

</xsd:complexContent> 

</xsd:complexType> 

<xsd:complexType name="EncryptedKeyType"> 

<xsd:complexContent> 

<xsd:restriction base="xenc:EncryptedKeyType"> 

<xsd:sequence> 

http://www.w3.org/2009/xmlenc11#rsa-oaep
http://www.w3.org/2009/xmlenc11#rsa-oaep
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<xsd:element name="EncryptionMethod" 
type="xenc:EncryptionMethodType" minOccurs="1" /> 

<xsd:element ref="ds:KeyInfo" minOccurs="1" /> 

<xsd:element ref="xenc:CipherData" minOccurs="1" /> 

</xsd:sequence> 

</xsd:restriction> 

</xsd:complexContent> 

</xsd:complexType> 

</xsd:redefine> 

</xsd:schema> 

 

Als weitere Definition für die Syntax von XML-Encryption wird folgende Definition eingefügt: 

 
 

 

Eine Länge des Initialisierungsvektors für AES-GCM von 96Bit bzw. 12 Byte wird folgendermaßen in 
einem EncryptionMethod Element angegeben: 

<osci128:IvLength xmlns:osci128=”http://xoev.de/transport/osci12/8” Value="12" /> 
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